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Stemming
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Beschrijving

Aanleiding en doel
In zitting van 28 februari 2023 keurde de gemeenteraad de bijzondere politieverordening van GAS 5

voor de beperkte snelheidsovertredingen goed. Verder werd beslist om voor GAS 5 te werken met het
LiDAR systeem van SecuRoad.

Uit het rapport van het controleorgaan bleek dat de korpschef van de lokale politiezone dient
beschouwd te worden als de verwerkingsverantwoordelijke voor wat betreft de vaststellingen van de
GAS 5-inbreuken en dus niet het lokaal bestuur zoals artikel 29guater §9 van de Wegverkeerswet
vermeldt.

Een van de gevolgen hiervan is dat er een protocol moet afgesloten worden tussen de politiezone en
de lokale besturen, waaronder Halle, omdat er persoonsgegevens over de vaststelling
(verantwoordelijkheid politie) worden overgemaakt aan de lokale besturen die gebruikt worden voor
de afhandeling (verantwoordelijkheid stad).

Daarom wordt het ontwerp-protocol waarin de afspraken vastgelegd zijn met betrekking tot de
verwerkingen in kader van GAS 5 voorgelegd.

Advies en motivering
In het kader van de beperkte snelheidsovertredingen worden persoonsgegevens uitgewisseld tussen

de Partijen. Deze uitwisseling van persoonsgegevens is noodzakelijk voor de vervulling van een taak
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van algemeen belang, met name de handhaving van de algemene politieverordening en de
Wegverkeerswet. Voor de vaststelling van de beperkte snelheidsovertreding is de politiezone immers
verwerkingsverantwoordelijke, en voor de afhandeling is dit stad Halle. Wij kunnen met andere
woorden pas de afhandeling (via de sanctionerend ambtenaar) aanvatten indien we over de
persoonsgegevens van de vaststelling beschikken.

Het ontwerp-protocol legt de contouren vast waarbinnen de verwerkingen van persoonsgegevens met
betrekking tot GAS 5 kunnen gebeuren (zie overzicht van verwerkingen in bijlage 1). Dit impliceert
ook dat elke verwerking anders dan omschreven in het protocol in beginsel verboden is.

Op 27 oktober stemde het college in met een eerste versie, uiteraard onder voorbehoud van
goedkeuring door de gemeenteraad. De tekst werd ter controle voorgelegd aan advocatenkantoor
gd&a die een aantal (niet-fundamentele) opmerkingen maakte. Deze werden overlopen met de
politiezone op 29 november zodat het ontwerp in onderlinge overeenstemming wat gewijzigd werd.
Het eerste ontwerp werd nog niet voorgelegd aan de gemeenteraad. Er wordt voorgesteld om
principieel akkoord te gaan met dit aangepaste ontwerp.

Juridische gronden
e DLB

o Artikel 29 guatervan de Wegverkeerswet
e AVG + Kaderwet

e Beslissing college van 27 oktober 2023

e Beslissing college van 1 december 2023

Financiéle en beleidsinformatie

Financiéle informatie
Geen bijkomende financiéle impact

Beleidsinformatie
B6_0ns doelgericht veiligheidsbeleid zorgt voor een veilige leefomgeving

Besluit

Artikel 1
Het protocol met de lokale politiezone Zennevallei met inbegrip van de twee bijlagen met betrekking
tot de verwerking in kader van GAS 5 wordt goedgekeurd

Bijlagen
1. Protocol GAS 5_PZ Zennevallei - Halle - def.docx

Gekoppelde besluiten

= 2023_CBS_01380 - INGETROKKEN - Beperkte snelheidsovertredingen (GAS 5) - Protocol met
Politiezone Zennevallei - Goedkeuring

= 2023_GR_00039 - GAS-boetes voor beperkte snelheidsovertredingen (GAS 5) - Bijzondere
politieverordening GAS 5 en huur LiDAR flitspaal - Goedkeuring
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PROTOCOL

26/10/2023

TUSSEN

Lokale politiezone Zennevallei met maatschappelijke zetel gelegen Pepingensesteenweg 250, 1600
Sint-Pieters-Leeuw en met ondernemingsnummer 0637.961.278, hierbij rechtsgeldig
vertegenwoordigd door 1HCP Mark Crispel, korpschef van de lokale politiezone Zennevallei ;

Contactgegevens: DPO PZ Zennevallei — pz.zennevallei.informatieveiligheid @police.belgium.eu
EN

Stad Halle met maatschappelijke zetel gelegen te Oudstrijdersplein 18, 1500 Halle en met
ondernemingsnummer 0207.535.458, hierbij rechtsgeldig vertegenwoordigd door algemeen
directeur Jan De Winne en voorzitter van de gemeenteraad Bertrand Demiddeleer.

De Lokale politiezone en de Stad Halle worden hieronder ook wel afzonderlijk aangeduid als een
“Partij” of gezamenlijk als de “Partijen”;

NA TE HEBBEN UITEENGEZET

A. De Partijen hebben een overeenkomst of meerdere overeenkomsten gesloten met betrekking tot de
realisatie en exploitatie van snelheidscontroles d.m.v. een digitale onbemande verkeerscamera (LiDar)
met het oog op de vaststelling en afhandeling van beperkte snelheidsovertredingen cf. artikel 29 quater
van de wet van 16 maart 1968 betreffende de politie over het wegverkeer, hierna genoemd de
Opdracht;

B. Dit Protocol komt tot stand op basis van de afspraken gemaakt tussen het lokale bestuur Halle en

Securoad (firma die de digitale onbemande verkeerscamera verhuurd);

C. De uitwisseling van persoonsgegevens voor handhaving draagt fundamenteel bij tot het verhogen van
de veiligheid en leefbaarheid. De Partijen wensen nu hun afspraken met betrekking tot de uitvoering en

organisatie van deze doorgifte van Persoonsgegevens te formaliseren in dit protocol
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WORDT OVEREENGEKOMEN WAT VOLGT

Artikel 1: Definities

Begrippen die in dit Protocol worden gebruikt, moeten worden geinterpreteerd zoals in dit artikel of

elders in dit protocol gedefinieerd.

AVG

Verordening (EU) 2016/679 van het Europees Parlement en de Raad
van 27 april 2016 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van

Richtlijn 95/46/EG (algemene verordening gegevensbescherming);

Kaderwet

Wet 30 juli 2018 betreffende de bescherming van natuurlijke

personen met betrekking tot de verwerking van persoonsgegevens;

Betrokkene

De geidentificeerde of identificeerbare natuurlijke persoon op wie

een Persoonsgegeven betrekking heeft;

Datalek

Een inbreuk op de beveiliging die per ongeluk of op onrechtmatige
wijze leidt tot de vernietiging, het verlies, de wijziging of de
ongeoorloofde verstrekking van of de ongeoorloofde toegang tot

doorgezonden, opgeslagen of anderszins verwerkte gegevens;

Derden

Een natuurlijke persoon of rechtspersoon, een overheidsinstantie,
een dienst of een ander orgaan, niet zijnde de betrokkene, noch de
verwerkingsverantwoordelijke, noch de verwerker, noch de personen
die onder rechtstreeks gezag van de verwerkingsverantwoordelijke of
de verwerker gemachtigd zijn om de persoonsgegevens te

verwerken; zoals gedefinieerd in art. 4, 10) AVG.

Persoonsgegevens

Alle informatie over een geidentificeerde of identificeerbare
natuurlijke persoon, zoals ook gedefinieerd in artikel 4, 1) AVG en art.
26, 1° Kaderwet.

Opdracht

De opdracht zoals omschreven in bijlage 1;

Unierechtelijke of

lidstaatrechtelijke bepaling

Een bepaling opgelegd door Unierechtelijke of (EU) lidstaatrechtelijke

wetgeving;

Verwerken / Verwerking

Elke bewerking of geheel van bewerkingen met betrekking tot
Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés, zoals het verzamelen,
vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen,
opvragen, raadplegen, gebruiken, verstrekken door middel van
doorzending, verspreiden of op andere wijze ter beschikking stellen,
aligneren of combineren, afschermen, wissen of vernietigen van
gegevens, zoals ook gedefinieerd in artikel 4, 2) AVG en art. 26, 2°
Kaderwet;
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2.1.

2.2

2.4.

2.5.

2.6.

Protocol Deze overeenkomst.

Artikel 2: Doeleinden en proportionaliteit

In het kader van de beperkte snelheidsovertredingen cf. artikel 29 quater van de wet van 16 maart
1968 betreffende de politie over het wegverkeer worden persoonsgegevens uitgewisseld tussen de
Partijen. Voor de vaststelling van de beperkte snelheidsovertreding is de politiezone
verwerkingsverantwoordelijke, terwijl dit voor de afhandeling de stad Halle betreft. De Stad Halle
kan pas de afhandeling (via haar eigen sanctionerend ambtenaar) aanvatten indien men over

persoonsgegevens m.b.t. de vaststelling beschikt.

Deze uitwisseling van persoonsgegevens is noodzakelijk voor de vervulling van een taak van
algemeen belang, met name de beperkte snelheidsovetredingen van artikel 29 quater van de wet
van 16 maart 1968. De Partijen verwerken de persoonsgegevens overeenkomstig de in dit Protocol

vastgelegde verplichtingen.

Elke Verwerking anders dan omschreven in het Protocol (zie 3.3) is strikt verboden, met inbegrip van
de doorgifte van Persoonsgegevens aan Derden, een derde land of een internationale organisatie,

behoudens indien één van de hieronder opgesomde voorwaarden vervuld is:

- de Verwerkingsverantwoordelijke heeft schriftelijke instructies gegeven om bijkomende
Verwerkingen uit te voeren;

- een Unierechtelijke of lidstaatrechtelijke bepaling verplicht de Verwerkingsverantwoordelijke
tot deze bijkomende Verwerking. De betreffende Partij zal andere Partij desgevallend binnen
een redelijke termijn voorafgaand aan de bijkomende Verwerking op de hoogte stellen van
voornoemd wettelijk voorschrift, tenzij die wetgeving deze kennisgeving om gewichtige
redenen van algemeen belang verbiedt. Als de betreffende Partij een verzoek krijgt om
Persoonsgegevens ter beschikking te stellen door een daartoe bevoegde instantie
overeenkomstig een Unierechtelijke of lidstaatrechtelijke bepaling, beoordeelt zij eerst of
het verzoek bindend is en of zij op grond van gedrags- en beroepsregels aan het verzoek
moet voldoen. Als er geen strafrechtelijke of andere juridische belemmeringen zijn, dan stelt
de betreffende Partij de andere Partij op de hoogte van het verzoek. De betreffende Partij
doet dat binnen een termijn dat het voor de andere Partij mogelijk is om eventuele

rechtsmiddelen tegen de verstrekking van de Persoonsgegevens in te stellen.

De Partijen stellen elkaar onmiddellijk in kennis indien naar hun mening bepaald uitwisseling of
verwerking een inbreuk opleveren op de AVG, de Kaderwet of op andere Unierechtelijke of

lidstaatrechtelijke bepalingen inzake gegevensbescherming.

De Partijen komen overeen om uitsluitend de noodzakelijke Persoonsgegevens (zoals omschreven in
bijlage 1) uit te wisselen met het oog op afhandeling (handhaving en betalingsopvolging) van de

beperkte snelheidsovertredingen.
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3.1.

3.2.

Artikel 3 : De categorieén van ontvangers en derden

De Partijen komen overeen om de doorgifte van Persoonsgegevens te beperken tot wat noodzakelijk

is voor de doeleinden waarvoor zij worden verwerkt.

De Partijen kunnen de volgende categorieén van persoonsgegevens van burgers meedelen:
identiteitsgegevens, kentekenplaten, ondernemingsnummers, foto’s van de overtreding en

videobeelden van de overtreding.

3. 3. De sanctionerend ambtenaar kan met het oog op uitvoering van de GAS-boete het dossier

4.1.

4.2

4.3.

4.4.

5.1.

5.2.

6.1.

6.2.

doorgeven aan de volgende derden: een gerechtsdeurwaarder en een advocatenbureau met het oog

op uitvoering voor de rechtbank.

Artikel 4 : Duur van de mededeling en periodiciteit

De duur van de mededeling loopt samen met dit protocol.

De Partijen bezorgen de gegevens op periodieke basis naarmate vaststellingen worden gemaakt door
de daartoe bevoegde medewerkers. Afhankelijk van het aantal vaststellingen zal dagelijks of

wekelijks een doorgifte uitgevoerd worden.
Artikels 4.4, 6, 7, 8, 10 7, 9 en 12 blijven van kracht na beéindiging van het protocol.

Na beéindiging van de samenwerkingsovereenkomst, stellen de Partijen onmiddellijk een einde aan
elke verwerking van de Persoonsgegevens en vernietigen zij elke kopie en back-up van de
Persoonsgegevens in bezit, tenzij opslag van de Persoonsgegevens Unierechtelijk of lidstaatrechtelijk
is verplicht. Specifiek voor dit protocol wordt gewezen op de inart. 29quater, §9 Wegverkeerswet

voorziene bewaartermijn van 6 jaar.

Artikel 5: Beveiliging (art. 32 AVG; art. 21 -22, 51,, 55-56 Kaderwet)

De Partijen treffen alle passende technische en organisatorische beveiligingsmaatregelen die nodig
zijn om de Persoonsgegevens te beveiligen, rekening houdend met de stand van de techniek en de
kost voor beveiliging, alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de
gua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van personen. De

minimale maatregelen die worden getroffen, worden in bijlage 2 toegevoegd.

Elke Partij heeft een functionaris voor gegevensbescherming en heeft tenminste een actueel

veiligheidsbeleid- en plan.

Artikel 6: Vertrouwelijkheid (art. 29 AVG, art. 34 §2Kaderwet)

De Partijen verbinden zich er uitdrukkelijk toe het vertrouwelijk karakter en de veiligheid van de

Persoonsgegevens die zij verwerken, te waarborgen.

De Partijen nemen alle redelijke maatregelen om haar personeelsleden of aangestelden die toegang
hebben tot de Persoonsgegevens het vertrouwelijk karakter en de veiligheid van deze

Persoonsgegevens te laten respecteren. De Partijen zullen erop toezien dat hun personeelsleden of
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7.1.

7.2.

7.3.

7.4.

7.5.

8.1.

8.2.

8.3.

aangestelden enkel toegang verkrijgen tot Persoonsgegevens nadat ze behoorlijk gebonden zijn door

een wettelijke of contractuele vertrouwelijkheidsverplichting.

Artikel 7: Verwerkers

Het is aan de Partijen toegestaan andere verwerkers aan te stellen om Persoonsgegevens in het
kader van de samenwerkingsovereenkomst te Verwerken (hierna: de “Verwerker”). . Binnen een
redelijke termijn voor het aannemen van een andere Verwerker wordt de andere Partij ingelicht over
de toevoeging of verandering. De andere Partijen kunnen vervolgens bezwaar maken tegen het

aannemen van de voorgestelde Verwerker.

Extern ingehuurde medewerkers worden voor dit Protocol niet als afzonderlijke Verwerker

beschouwd.

De betreffende Partij en de Verwerker sluiten een overeenkomst waarin dezelfde verplichtingen
inzake gegevensbescherming opgelegd worden als die welke in dit Protocol zijn opgenomen. De
betreffende Partij zal de Verwerker ook dezelfde geheimhoudingsverplichting als deze die op haar

rust opleggen middels een vertrouwelijkheidsovereenkomst.
Elke Partij houdt een actueel overzicht bij van de overeenkomsten met Verwerkers.

Indien een Partij haar gegevensbeschermingsverplichtingen niet vervult, zal die Partij volledig

aansprakelijk blijven ten opzichte van de andere Partij voor de naleving van deze verplichtingen.

Artikel 8: Bijstand

Algemeen

De Partijen zullen elkaar alle informatie verstrekken en alle bijstand verlenen die noodzakelijk is
en/of die redelijkerwijze mag worden verwacht opdat de betreffende Partij in staat zou zijn om haar

verplichtingen uit de AVG/Kaderwet na te komen én van deze nakoming het bewijs te leveren.

Bijstand bij verzoek van een Betrokkene

De Partijen zullen door middel van passende technische en organisatorische maatregelen, voor zover
mogelijk, bijstand bij het vervullen van de plicht om verzoeken tot uitoefening van de in hoofdstuk Ill
van de AVG of de Kaderwet vastgestelde rechten van de betrokkene, te beantwoorden.

Indien een Betrokkene zich rechtstreeks wendt tot een Partij om zich te beroepen op één van de
rechten die hem ingevolge hoofdstuk Ill van de AVG of de Kaderwet zijn toegekend, zal die Partij dit

onverwijld melden aan de andere Partij.

Bijstand bij Datalekken

Elke Partij verbindt zich ertoe elk Datalek en alle ernstige pogingen tot onrechtmatige of
ongeautoriseerde Verwerkingen of toegangen tot Persoonsgegevens zonder onredelijke vertraging,
en uiterlijk 24 uur na kennisname, te melden aan de andere Partij conform artikel 33.3 van de AVG

en artikel 61 §2 van de Kaderwet. De betreffende Partij zal alle maatregelen treffen die redelijkerwijs
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nodig zijn om (verdere) schending van de beveiligingsmaatregelen en eventuele schade te

voorkomen of te beperken.

Rekening houdend met de aard van de Verwerking en de hem ter beschikking staande informatie,
verleent de betreffende Partij bovendien bijstand aan de andere Partijen bij het nakomen van diens

verplichtingen betreffende:

- het melden van een Datalek aan de toezichthoudende autoriteit conform artikel 33 van de
AVG en artikel 61 Kaderwet;

- het mededelen van een Datalek aan de betrokkene conform artikel 34 van de AVG en artikel
62 Kaderwet.

Artikel 9: Plaats van Verwerking (art. 3, 28 lid 3 AVG; art. 4 Kaderwet)

De Partijen verwerkt de Persoonsgegevens alleen binnen de Europese Economische Ruimte, tenzij
hierover met de andere Partijen andere afspraken zijn gemaakt. Deze afspraken leggen de Partijen

gezamenlijk schriftelijk vast.

Artikel 10: Juistheid van persoonsgegevens

Persoonsgegevens moeten juist zijn en zo nodig worden geactualiseerd. De Partijen komen overeen
om alle redelijke maatregelen te nemen om ervoor te zorgen dat onjuiste persoonsgegevens worden

gerectificeerd of gewist.

Indien een van de Partijen vaststelt dat onjuiste gegevens worden verwerkt, zal deze Partij zo
mogelijk de onjuiste gegevens rectificeren en waar relevant de andere Partijen hiervan op de hoogte

brengen.

Artikel 11: Aansprakelijkheid (art. 82, lid 2 AVG; art. 53 §5 Kaderwet))

11.1. Elke Partij is aansprakelijk ten aanzien van de andere Partijen voor schade die voortvloeit uit een
handeling of een nalatigheid wanneer bij de Verwerking niet is voldaan aan de specifiek tot die Partij
gerichte verplichtingen van de AVG en de Kaderwet, dan wel uit een handeling of nalatigheid in strijd

met de afspraken in dit Protocol.

11.2.De aansprakelijkheid van de Partijen is beperkt zoals voorzien in de Opdracht, zonder evenwel

afbreuk te doen aan art 82 van de AVG en artikels 216 en 228 van de Kaderwet

Artikel 12: Beéindiging

12.1. Indien een van de Partijen zijn verplichtingen onder deze Verwerkingsovereenkomst niet naleeft,
elke andere partij, onverminderd het recht om een schadevergoeding te bekomen, na schriftelijke
gemotiveerde ingebrekestelling de samenwerkingsovereenkomst geheel of gedeeltelijk beéindigen

indien de betreffende Partij nalaat passende maatregelen te treffen.
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Artikel 13: Overige

13.1. Het Protocol is onderworpen aan het Belgisch recht. Alle geschillen in verband met dit Protocol,

zullen worden voorgelegd aan de bevoegde rechter.

13.2. Indien een bepaling in het Protocol geheel of gedeeltelijk ongeldig, onwettig of nietig zou worden
verklaard, tast dit op geen enkele wijze de geldigheid, wettigheid en toepasbaarheid van de andere
bepalingen aan. De Partijen zullen vervolgens te goeder trouw onderhandelen om de ongeldige,
onwettige of nietige bepaling te vervangen door een geldige bepaling die zoveel als mogelijk de

gevolgen heeft van de ongeldige, onwettige of nietige bepaling.

13.3. Aanvullingen en wijzigingen op dit Protocol dienen schriftelijk te gebeuren door middel van een

addendum dat als bijlage aan deze Verwerkingsovereenkomst zal worden gehecht.

Dit protocol werd op 26 oktober 2023 te Halle opgesteld in evenveel exemplaren als er Partijen zijn.

Aan elke Partij wordt één ondertekend exemplaar van de Verwerkingsovereenkomst overhandigd.

Voor de lokale politiezone Zennevallei Voor de stad Halle

1HCP Mark Crispel, [naam vertegenwoordiger],
Korpschef lokale politiezone Zennevallei [Functietitel]

BIJLAGEN

- Bijlage 1: omschrijving Opdracht

- Bijlage 2: veiligheidsmaatregelen
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BIJLAGE 1

In het kader van de beperkte snelheidsovertredingen cf. artikel 29 quater van de wet van 16
maart 1968 betreffende de politie over het wegverkeer worden persoonsgegevens
uitgewisseld tussen de Partijen. Voor de vaststelling van de beperkte snelheidsovertreding is
de politiezone verwerkingsverantwoordelijke, terwijl dit voor de afhandeling de stad Halle
betreft. De Stad Halle kan pas de afhandeling (via haar eigen sanctionerend ambtenaar)

aanvatten indien men over persoonsgegevens m.b.t. de vaststelling beschikt.

Soort persoonsgegeven Aard van de Doel van de verwerking
verwerking
identiteitsgegevens (naam, voornaam, adres, Opslaan, Noodzakelijk voor een taak van alger
rijksregisternummer, geboorteplaats doorsturen, . .
J & & P ) belang: handhaving gemeentelijke
verwerken,
verwijderen administratieve sancties, met name
kentekennummer, type van bestuurlijke aanmaken kennisgeving, briefwisseli
overtreding, ondernemingsnummer
behandeling verweer, aanmaningen
versturen
foto's van de bestuurlijke overtreding
(momentopname), videobeelden van de
bestuurlijke overtreding ( uitzonderlijk op
aanvraag bv. bij onduidelijkheid)
Naam, voornaam, ,betalingsreferentie, Opslaan, Noodzakelijk voor een taak van alget
Bankrekeningnummer, betalingsreferentie, doorsturen, belane: betalingsopvoleing semeent
: |
adres van de betaler, verwerken, g E30pVOIging &
verwijderen administratieve sancties

BIJLAGE 2: Technische en Organisatorische maatregelen

Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de
omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst
uiteenlopende risico's voor de rechten en vrijheden van personen, treffen de Partijen passende
technische en organisatorische maatregelen om een op het risico afgestemd beveiligingsniveau te

waarborgen.

De Partijen zijn eraan gehouden om maatregelen te treffen die onder meer het volgende kunnen

omvatten:
e de pseudonimisering en versleuteling van persoonsgegevens

e het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en

veerkracht van de verwerkingssystemen en diensten te garanderen
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e het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang

tot de persoonsgegevens tijdig te herstellen

e een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de

doeltreffendheid van de technische en organisatorische maatregelen ter beveiliging van de

verwerking

e logging van de toegangen zodat men kan controleren wie wanneer toegang had tot welke

gegevens

Elke partij treft minimaal de volgende beveiligingsmaatregelen:

A) Technische en organisatorische maatregelen

ALGEMEEN

BEVEILIGINGSBELEID EN

ORGANISATIE VAN

INFORMATIEBEVEILIGING

PERSONEEL

VEILIG PERSONEELSBELEID

Contactpersoon voor data beveiliging aanduiden

Verantwoordelijkheden op vlak van informatiebeveiliging
en gegevensbescherming: De verantwoordelijkheden van
de medewerkers zijn formeel gedocumenteerd en
gepubliceerd in een privacy- en security policy

Risico analyse, beheer en controle: Elke Partij voert periodiek
risicoanalyses uit van de genomen beveiligingsmaatregelen en
doet controles voor wat betreft de naleving van de verschillende
informatiebeveiligingsprocedures

Training over belang van beveiliging en omgang met
persoonsgegevens:

Elke Partij voorziet opleidingen om alle medewerkers te
sensibiliseren voor wat betreft de beveiligingsrichtlijnen- en
beveiligingsprocedures en hun rol daarbij.

Toegangsautorisatie:

Elke Partij implementeert en handhaaft een
autorisatiebeheersysteem dat de toegang controleert
tot systemen die persoonsgegevens bevatten.
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DATA

DIGITALE GEGEVENS

COMMUNICATIE

BEVEILIGDE

VERBINDINGEN

INFORMATIESYSTEMEN

ONDERHOUD EN

EVOLUTIE VAN

INFORMATIESYSTEMEN

INCIDENTEN

Segregatie:

Elke Partij heeft een segregatie ingevoerd om te vermijden dat
personen toegang krijgen tot gegevens waarvoor ze geen
toegang nodig hebben voor de uitoefening van hun taak.

Antivirus en beveiligingsupdates:

Elke Partij voorziet al zijn systemen van de laatste updates.
Beveiligingsupdates worden opgevolgd en geinstalleerd volgens
haar patchmanagementproces.

Kwaadaardige Software:

Elke Partij voert anti-malwarecontroles uit om te helpen
voorkomen dat kwaadaardige software ongeautoriseerde
toegang tot klantengegevens krijgt.

Versleuteling van verbindingen:

Elke Partij maakt gebruikt van beveiligde verbindingen voor de
toegang tot haar gegevens in het datacenter. Alle data die
verzonden wordt over publieke netwerken gebeurt dan ook aan
de hand van encryptie mechanismen.

Controle over systeem updates en evoluties:

Elke Partij heeft een wijzigingsbeheerproces
geimplementeerd om ervoor te zorgen dat wijzigingen in
operationele systemen en toepassingen plaatsvinden op
een gecontroleerde wijze.

Beveiligingsvereisten:

De vereisten voor de bescherming van gegevens en systemen
worden geanalyseerd en gespecificeerd in samenwerking met de
de IT leverancier(s) van elke Partij.

Incident response: Elke Partij houdt een register van
beveiligingsinbreuken bij met een beschrijving van de inbreuk,
het tijdstip, de gevolgen van de inbreuk, de naam van de
melder en van degene aan wie de inbreuk werd gemeld.
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Notificatie van incidenten:

In geval van een gegevensbeveiligingsincident dat impact
heeft op de vertrouwelijkheid of integriteit van
persoonsgegevens van klanten, zal elke Partij , zonder
onredelijke vertraging, de betrokken Partijen hiervan

informeren.
Aldus beslist in bovenvermelde zitting,
Namens De Gemeenteraad
e .____:;_J'_ 5
P —
Algemeen Directeur Voorzitter van de
Jan De Winne Gemeenteraad

Bertrand Demiddeleer
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